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1. INTRODUCCION

El servicio de descarga masiva se disefid para que después de haber generado una solicitud de descarga
masiva y verificado el estatus de esta, permitir realizar la descarga del paquete correspondiente. Esto
mediante un servicio publicado en la pagina del SAT desde internet, siendo que este servicio solo puede
ser consumido por el solicitante original que genero la solicitud de descarga masiva, con lo cual se
protege esta informacion.

En la presente documentacion se describe la forma en la que el contribuyente realizara la comunicacidn
para llevar a cabo la descarga de los archivos XML y/o metadatos de las solicitudes recibidas que fueron
procesadas de manera exitosa, cabe mencionar que algunas recomendaciones estan enfocadas para
realizarse en los equipos de computo propios del contribuyente, de no ser asi se debe garantizar no poner
en riesgo su informacion almacenandola en un equipo que no sea el propio.

2. PRERREQUISITOS

El contribuyente debe contar con el Certificado de tipo e.Firma vigente para solicitar la informacién.

3. MODO DE USO PARA SERVICIOS

A fin de utilizar los servicios web descritos en el presente documento es necesario crear el cliente de
servicios web correspondiente a partir de la URL del Servicio y/o la URL del WSDL de acuerdo con las
instrucciones de la plataforma desde la que se vaya a consumir el servicio web.

Para mayor informacién acerca de la manera en la que se genera el cliente del servicio web, consulte la
documentacion de la plataforma desde la que consumira el servicio.

Una vez que se cred el cliente el siguiente paso es verificar el tipo de certificado a enviar para poder
realizar la autenticacién y posterior consumo de los servicios.

En el siguiente paso se habla especificamente de cémo realizar dicha autenticacidn.
4. AUTENTICACION PARA SERVICIOS
Para utilizar los servicios web descritos en el presente documento es necesario autenticarse ante el

servidor de servicios web mediante un par de llaves proporcionadas por el SAT, estas llaves son las
correspondientes al certificado de e.Firma vigente.
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El tipo de autenticacion del servicio cumple con las especificaciones de Web Services Security v1.0 (WS-
Security 2004):

https://www.oasis-open.org/standards#wssv1.0

A continuacién, se muestra la parte del WSDL de cada uno de los servicios que menciona el método de
autenticacion que se requiere para el consumo de los servicios:

Servicio Autenticacion

A fin de facilitar la autenticacién mediante el uso de la FIEL, se recomienda utilizar el almacén local de
llaves criptograficas para almacenar y recuperar una llave para utilizarla posteriormente, a continuacion,
se muestra un ejemplo de cédigo en C# de cdmo obtener un certificado especifico.

Ejemplo:
private static X589Certificate2 bbtenerKey(string thumbPrint)

i
X5@95tore store = new X5@95tore(StoreName.My, Storelocation.localMachine);
store.Open(OpenFlags.ReadOnly);
var certificates = store.Certificates;
var certificateEnc = certificates.Find(X529FindType.FindByThumbprint, thumbPrint, false);
if (certificateEnc.Count > @)

{
X5e9Certificate? certificate = certificateEnc[e];
return certificate;

}

return null;

Una vez seleccionado el certificado a utilizar como medio de autenticacién se tiene que mandar la peticidn
hacia el servicio de autenticacion para poder obtener el token que se requiere para poder usar el servicio
de descarga masiva, esto se realiza de la siguiente manera:

Ejemplo

Servicio Autenticacion

autentificacion.ClientCredentials.ClientCertificate.Certificate = certi[@];

(i) string token = Eutentif:i.cac:i.onT:Autentica();

El c6digo mostrado anteriormente es en C#, pero sirve como ejemplo para ilustrar cdmo enviar estos
certificados a los servicios descritos y con ello obtener el token de autenticacién correspondiente.

A continuacion, se muestra un ejemplo de cdmo se ve una peticién hacia el servicio de autenticacion:
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Servicio Autenticacion

Headers ‘ Textview ‘ WebForms | HexView | Auth | Cookies ‘ Raw | 150N ||xML ‘

- s:Envelope [ xmins:s=http: /fwww.w3.0rg/2003/05/s0ap-envelope xmins:a=http: /fwww.w3.0rg/2005/08/addressing xmins:u=http:/fdocs. oasis-open. org/wss/2004/01/oasis-20040 1-wss-wssecurity-utility-1
- s:Header
- a:Action [ s:mustUnderstand=1]
:MessagelD
:ReplyTo
:To [ s:mustUnderstand=1u:Id=_1]
i [-o:Security [ simustnderstand=1 xmins:o=http: //docs. oasis-open. orgfwss/2004/0 1 /oasis-200401-wss-wssecurity-secext-1. 0. xsd |
[E-s:Body
[=- tRequestSecurityToken [ xmins:t=http://schemas. xmlsoap.org/fws/2005/02/trust ]
i tiTokenType
:RequestType
:Entropy
- t:KeySize

£ >
Expand All Collapse

Get SyntaxView | Transformer | Headers | TextView ImageView HexView WebView | Auth | Caching Cookies | Raw | 150N | | XML |
(=8 =: 5 3 : 2| w3.0rgf2005/08 addressing xmins:u=http:/fdocs.oasis-open.orgfwss{2004/01 /oasis-200401- ssecurity-utilifey

:Action [ s:mustnderstand=1]
:RelatesTo
i [-oiSecurity [ s:mustUnderstand=1 xmins:o=http://docs. oasis-open. org wss/2004/0 1 /oasis-20040 1-wss-wssecurity-secext-1,0.xsd |
é--s:ﬁod\-I
[=)- t:RequestSecurityTokenResponse [ xmins:t=http://schemas. xmlsoap.org /ws/2005,/02/trust ]
i TokenType
:RequestedSecurityToken
:Requestedattachedreference
:RequestedUnattachedreference
:RequestedProofToken
itropy
(- tiLifetime "
< >

Expand All Collapse

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/" xmlns:u="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss-wssecurity-utility-1.0.xsd">

<s:Header>

<o:Security s:mustUnderstand="1" xmlns:o="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-
1.0.xsd">

<u:Timestamp u:Id="_0">

<u:Created>2018-05-09T21:21:42.953Z</u:Created>

<u:Expires>2018-05-09T21:26:42.953Z</u:Expires>

</u:Timestamp>

<o:BinarySecurityToken u:Id="uuid-572bbc7a-287d-4233-bdcb-75f92418becd-1" ValueType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3" EncodingType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-soap-message-security-
1.0#Base64Binary">MIIGIDCCBHCgAwWIBAgIUMzAWMDEWMDAwWMDAzMDAWMjkwODEwWDQYJKoZIhveNAQELBQAwggFmMMSAw
HgYDVQQDDBABLkMuIDIgZGUgcH]1ZWJhcygOMDk2KTEVMCOGATUECgwmU2VydmljaW8gZGUgQWRtaW5pc3RyYWNpw7NulF
RyaW)1dGFyaWExODA2BgNVBAsMLOFkbWIuaXNOcmFjacOzbiBkZSBTZWd1cmlkYWQgZGUgbGEgSW5mb3JtYWNpw7NuMSkw)w
YJKoZIhveNAQkBFhphc2lzbmVOQHBydWViYXMuc2FOLmdvYi5teDEmMCQGATUECQwdQXYuUIEhpZGFsZ28gNzcsIENvbC4gR3Vicn
Jlcm8xDjAMBgNVBBEMBTA2MzAWMQswCQYDVQQGEwW)JNWDEZMBcGATUECAWQRGIzdH]pdG8gRmVkZXJhbDESMBAGATUEBwWw
JQ295b2Fjw6FUMRUWEWYDVQQtEwXTQVQ5NzA3MDFOTjMXITAfBgkghkiGOwOBCQIMEIJIc3BvbnNhYmxIOiBBQORNQTAeFwOxNz
EwMjUxNDU5NDhaFwOyMTEwMjQxNDU5NDhaMIIBQTFEMEIGATUEAXM7Q09SUE9SQVRJVk8gSUSNTOJJTEIBUKIPIERFIENPTIRST
OwgWSBBUOVTT1J)QSBTIEEgQIBERSBDIFYXRDBCBgNVBCKTOONPUIBPUKFUSVZPIEIOTU9CSUXJQVJJTYBERSBDTO5UUKIMIFkgQV
NFUO9SSUEgUyBBIEIgREUgQyBWMUQwQgYDVQQKEztDT1JQT1)BVEIWTYBJTk1PQkIMSUFSSU8gREUgQO90VF)PTCBZIEFTRVNP
UKIBIFMgQSBCIERFIEMgVJELMAKGATUEBhMCTVgXxGTAXBgkghkiGOwOBCQEWCMFhQHNhdC5nb2IxJTAjBgNVBCOTHEFYVDKOM
DcyNOZQOCAVIFZBQUU3MzEWM]EXMjExHjAcBgNVBAUTFSAVIFZBQUU3MzEWM]FIREZSR1IWwNTCCASIwDQY]KoZIhveNAQEBBQA
DggEPADCCAQoCggEBAKYJRII+BCIVEKhvf2VhoucqdbnwaKAolx3x1Ce3XeLBm8mjoz7cHiRr+u8VUNZeMWMKNSs)DJAzxQwqpjlzD
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7boCbxGoiNw3zEEGzkEugcCu7)4IfW7s0Bf1FWzeqwsOU6COAIfdtfa1abnPs9GPiIMO+XiuyBxPzotVhimfcZX0Ly7GOkhLRJm5ezvSU
4d7afB)6BZEb/hrFamnICgTyzXVNKRIQUEJ1pcDQNMz4wAoRIImcvujYgr1VTMfkLXms)VJNun/ybojfQ1ALjCYBmCqQfw5uO01VMUYz
OwO83FEGWFK7/JdzPnTT21dpyR0z1HSGOYXHthwNjaFOuoUegUsCAWEAAaNPMEOwWDAYDVROTAQH/BAIWADALBgNVHQ8EBAM
CA9gwWEQY]YIZIAYb4QgEBBAQDAgWgMBOGA1Ud|QQWMBQGCCsGAQUFBWMEBggrBgEFBQcDAJANBgkghkiGOWOBAQSFAAOCA
gEATNZwK/g+L90DjyeSCIw420VO8HkaxpBPqUOdZsuEo23Y//bBFXXtENsm/8djRpVM39L898+Ak4Re9Ln3pdd/RQ3AAUZtRZtaCJnx
iGVOh/NyMCQLi1IH3POODEE7i5RBcld+9sR7LVapQ3DnxJ8/bKr4MIY+KrChU/GKjW7KjHe+CaloALU)Ky83sLekF1MPVZASf+Q3XXAtl
eWjQta6iBCW42MRheG/VWVxbB+w4HjNPeEcrvw/WDdamCZaEwe85Z)jhcjlZOPmt6U7Pf+rOVCWFAalku6S+hSynvmNs2WViqC02
zI2kc757n0OyU6KEFOCOU2hnsUMXIjIROVGrU526rNS8Wprv3fofcMDv/9z+igMc01x7mNAMI8oVdfAvGrsuCoEaPUFgCBtNbVmMqOV
x6FQdajyf8VACMfwp3R+S3Wk3ITgOSds5j9UAAABeXrsQ1DKFzjd87FdWpyucLpgfURIGHOoXb6cVoL1x4mQLpB1blaMokEO1Nxxa
aEU112Latt+3hS+HMTNRzqy/6dqiBaTMxIjMMWfr4PO6MCd4szOARNUEKYGCtW7NG9BdiOISDw4DrKCOIgq6tEPCxh91EurhNR+UYC
puFsubg2Hu26CTJZuE175E2)p+GI6I8KrsYXKZMKIHL1CJgZSVExXIImBzBGtjbxIkdqIH4307gs=</o:BinarySecurityToken>
<Signature xmins="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha1" />
<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#" />
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#sha1" />
<DigestValue>Ij+Epaya2U5D/sSncI6BHkkTRWo=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>EIY2h4gE3G8+K2kkoFxVwHqeTbdIA4fCHok4l0OA+0hUloAkBipza4gUt5QsTmMi5z8ZZwV2E8tFWHOIiZ1VaD01V6
GigGWAXtAhDLJRQIVQH/26QFIQ+5SNLMBNGtOSNU2T3LYruwpGXg4jw4hbTELUUMg/+c3hxXdFyvmU5sajRYbVm+Vayadl)Q+azf
R4d9ZfWgW2t7SvvOWL4ikaizyWbTGN5LIasr69AzS2g87)fHq7mbmycl+BL/Enu5EZdf/K/r/UykmDvN9sdUMdUCRcT3A2M66VHDcO
ZYnVxUkKR7yV8NC8MLP2Hz3wIrKPRUQmMA4qjFQOi4fpgtInXwwKpMg==</SignatureValue>
<KeyInfo>
<o:SecurityTokenReference>
<o:Reference ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3"
URI="#uuid-572bbc7a-287d-4233-bdcb-75f92418becd-1" />
</o:SecurityTokenReference>
</KeyInfo>
</Signature>
</o:Security>

<To s:mustUnderstand="1" xmins="http://schemas.microsoft.com/ws/2005/05/addressing/none">https://desktop-
3fi24u7:444/Autenticacion/Autenticacion.svc</To>
<Action s:mustUnderstand="1"

xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">http://DescargaMasivaTerceros.gob.mx/IAutenticacion/
Autentica</Action>
</s:Header>
<s:Body>
<Autentica xmIns="http://DescargaMasivaTerceros.gob.mx" />
</s:Body>
</s:Envelope>
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Si existe algun error durante la autenticacién y no se obtiene el token, no se podra utilizar los demas
servicios; otro punto a considerar es que al consumir los servicios se validara el token enviado, si éste es
valido se podra hacer uso de los métodos expuestos de cada uno, en caso contrario se mandara una
excepcion de autenticacidn y no se podra hacer uso del Web Service.

Nota: El servicio de autenticacion descrito en esta seccién es el mismo a utilizar para los servicios de
Solicitud de Descarga Masiva, Verificacion Descarga Masiva y Descarga Masiva.

5. SERVICIO DE DESCARGA MASIVA

Es un servicio web que permite realizar la descarga de un paquete especifico, que forme parte de una
solicitud de descarga masiva realizada a través del servicio de solicitud descarga masiva. Este WS esta
compuesto por la siguiente operacion:

Descargar

Esta operacidn permite solicitar la descarga de un paquete en especifico, como resultado se obtiene el
stream correspondiente al paquete que se esta descargando.

Los parametros que requiere esta operacion son los siguientes:
Parametro Tipo de Dato Descripcién Tipo de Parametro
Authorization Header Contiene el token de autenticacién que se obtuvo Entrada
en el servicio correspondiente, se debe de usar el
nombre “Authorization” y el valor debe de ser en el
siguiente formato “WRAP access_token="Token""

IdPaquete String Contiene el identificador del paquete que se desea Entrada
descargar.
RfcSolicitante String Contiene el RFC del solicitante que genero la Entrada
peticion de solicitud de descarga masiva.
Signature SignatureType Firma de la peticion realizada con el certificado de Entrada
tipo FIEL
CodEstatus String ubicado en el Header ~ Cédigo de estatus de la solicitud Salida
Mensaje String ubicado en el Header  Pequefia descripcién del cédigo estatus Salida
Paquete Stream Representa el paquete que se desea descargar Salida
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Ejemplo de peticién a la operacion Descargar del servicio de Descarga masiva

POST https://srvd ivate .el .net/DescargaMasi rosService.sve HTTP/1.1
Accept-Encoding: gzip,deflate
Content-Type: text/xml;charset=UTF-8

SOAPAction: "http://DescargaMasivaTerceros.sat.gob.mx/IDescargaMasivalercerosSexvice/Descargazx"

Authorization: WRAP access_token="eyJhbGeciOiJodHRwOi8vd3d3LnczLmSyZy8yMDAxLzAOL3htbGRzaWctbWIyZSNobWF jLXNOYTIINiIsInR5cCI6IkpXVCJI9. eyJuYmYiOjELN
Content-Length: 4680
Host: srvdescargamasivaterceros.cloudapp.net

Connection: Keep-Alive
User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

H<scapenv:Envelope zmlns:scapenv="http://schemas.xmlsoap.org/scap/envelope/" zmlns:des="http://DescargaMasivaTerceros.sat.gob.mx" xmlns:xzd="http:
<soapenv:Header/>{
<soapenv:Body>
<des:PeticionDescargaMasivaTercerosEntrada>
<!--Optional:——>
=] <des:peticionDescarga IdPaquete="4e80345d-917f-40bb-a98£-4a73939343c5_01" RfcSolicitante="AXT940727FP8">
<!--Optional:-->

=] <Signature xmlns="http://www.w3.0rg/2000/09/xmldsigh">
=] <SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsighrsa-shal"/>
= <Reference URI="">
= <Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsigfenveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>leZ4dK/Q/RNbckYkYTWOORCjK5Q=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>BuuRjPmgk4Qwl2ERTviL7+57WigNZMRD12Hj £h65i rET1CuBbiQSqeHHiaZ7NnmB/ Ls jyGaHOmZMW5 0mfnD tNzowAdy tB6FSORNUNLoa jAZAdi i 8k
=] <KeyInfo>
=] <X509Data>
=] <X509IssuerSerial>

<¥509IssuerName>0ID.1.2.840.113549.1.9.2=Responsable: ACDMA, 0OID.2.5.4.45=SAT970701NN3, L=Coyoacan, S=Distrito Federal,

POST https://srvdescargamasivaterceros.cloudapp.net/DescargaMasivaTercerosService.svc HTTP/1.1

Accept-Encoding: gzip,deflate

Content-Type: text/xml;charset=UTF-8

SOAPAction: "http://DescargaMasivaTerceros.sat.gob.mx/IDescargaMasivaTercerosService/Descargar"

Authorization: WRAP
access_token="eyJhbGciOiJodHRwOi8vd3d3LnczLm9yZy8yMDAxLzAOL3htbGRzaWctbW9yZSNobWFjLXNoYTI1NiIsInR5cCI6IkpXV
CJ9.eyJuYmYiOjE1M]jU5Njk3MzgsImV4cCI6MTUyNTk3MDMzOCwiaWFOIjoxNTI1OTY5NzM4LCJpc3MiOiJjMb2FkU2VydmljaW9EZW
NhcmdhTWFzaXZhVGVyY2Vyb3MiLCJhY3RvenQiOilzMzMwMzAzMDMxMzAzMDMwMzAzMDMwMzMzMDMwMzAzMjM5MzAzOD
MxIn0.CQcdFQ_8K4HPzBchTfmGuO9UzLW6WRC6c8_eGy2h2so&wrap_subject=3330303031303030303030333030303239303831
Content-Length: 4680

Host: srvdescargamasivaterceros.cloudapp.net

Connection: Keep-Alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:des="http://DescargaMasivaTerceros.sat.gob.mx" xmIns:xd="http://www.w3.0rg/2000/09/xmldsig#">
<soapenv:Header/>
<soapenv:Body>
<des:PeticionDescargaMasivaTercerosEntrada>
<l--Optional:-->
<des:peticionDescarga IdPaquete="4e80345d-917f-40bb-a98f-4a73939343c5_01" RfcSolicitante="AXT940727FP8">
<l--Optional:-->
<Signature xmins="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
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<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha1"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#sha1"/>
<DigestValue>leZ4dK/Q/RNbckYkY7WOONCjK5Q=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>BuuRjPmgk4QwI2ER7vjL7+57WigNZMRD12Hjfh65irEI1Cu8biQSqeHHiaZ7ZNnmB/LsjyGaHQmMZMW50mfnDtNzo
wAdytB6FSORNUNLoajAZAdii8bYHYoWOBqrLaXSImwbZYaHgi4TIPch1OpXZHmUOQGfS1gnEESRXVBN2DVEh1RbAYupmQxBMW75
e04HZZm/IRug44mb47Evm9428ejTzTnu6LDPEAZEmMHV4j0wRzgmM4GgiW7aEptqHOhdSxV+QzPSQ2/H5s8AZZ41LCK+3gSdCq3
Kmf9S2H5R3BRS6VSam5)9xa0I2Cvz)f/REwrxHsc7Xk9uXwXWOofjeTI1Bw==</SignatureValue>
<KeyInfo>
<X509Data>
<X509IssuerSerial>
<X509IssuerName>0ID.1.2.840.113549.1.9.2=Responsable: ACDMA, OID.2.5.4.45=SAT970701NN3, L=Coyoacan,
S=Distrito Federal, C=MX, PostalCode=06300, STREET="Av. Hidalgo 77, Col. Guerrero", E=asisnet@pruebas.sat.gob.mx,
OU=Administracion de Seguridad de la Informacién, O=Servicio de Administracién Tributaria, CN=A.C. 2 de
pruebas(4096)</X509IssuerName>
<X509SerialNumber>292233162870206001759766198425879490509036075057</X509SerialNumber>
</X509IssuerSerial>

<X509Certificate>MIIGiIDCCBHCgAwWIBAgIUMzAWMDEwWMDAWMDAzMDAWMjkwODEwDQYJKoZIhveNAQELBQAwggFmMSAwHg
YDVQQDDBdABLkMuIDIgZGUgcH)1ZWJhcygOMDk2KTEVMCOGATUECgwmU2VydmljaW8gZGUgQWRtaW5pc3RyYWNpw7NulFRya
WJ1dGFyaWExODA2BgNVBAsMLOFkbWIuaXNOcmFjacOzbiBkZSBTZWd1cmIkYWQgZGUgbGEgSW5mb3jtYWNpw7NuMSkwjwYJK
0ZIhveNAQkBFhphc2lzbmVOQHBYydWViYXMuc2FOLmdvYi5teDEmMCQGA1TUECQwdQXYUIEhpZGFsZ28gNzcsIENvbC4gR3Vicn)lc
m8xDjAMBgNVBBEMBTA2MzAWMQswCQYDVQQGEwWJNWDEZMBcGATUECAWQRGIzdH)pdG8gRmMVKZXJhbDESMBAGA1TUEBww]
Q295b2Fjw6FUMRUWEWYDVQQtEwXTQVQ5NzA3SMDFOTjMXITAfBgkghkiGOwOBCQIMEI)Ic3BvbnNhYmxIOiBBQORNQTAeFw0OxNz
EwMjUxNDU5NDhaFwOyMTEwWMjQxNDU5NDhaMIIBQTFEMEIGATUEAXM7Q09SUE9SQVRJVk8gSUSNTOJJTEIBUKIPIERFIENPTIRST
OwgWSBBUOVTT1)JQSBTIEEgQIBERSBDIFYXRDBCBgNVBCKTOONPUIBPUKFUSVZPIEIOTU9CSUXJQVJJTyBERSBDTO5UUK9IMIFkgQV
NFU09SSUEgUyBBIEIgGREUgQyBWMUQwQgYDVQQKEztDT1)QT1)BVEIWTyBJTk1PQKIMSUFSSU8gREUgQO90OVFJPTCBZIEFTRVNP
UkIBIFMgQSBCIERFIEMgVJELMAKGATUEBhMCTVgxGTAXBgkghkiGOwWOBCQEWCmMFhQHNhdC5nb2IxJTAjBgNVBCOTHEFYVDKOM
DcyNO0ZQOCAVIFZBQUU3MzEWMJEXM]ExHjAcBgNVBAUTFSAVIFZBQUU3MzEWMJFIREZSRTIWNTCCASIwDQY)KoZIhveNAQEBBQA
DggEPADCCAQoCggEBAKYJRII+BCIVEKhvf2VhoucqdbnwaKAolx3x1Ce3XeLBm8mjoz7cHiRr+u8VUNZeMWMKNSs)DJAzxQwqpjlzD
7boCbxGoiNw3zEEGzkEugcCu7)4I1fW7s0Bf1FWzeqwsOU6COAIfdtfa1abnPs9GPiMO+XiuyBxPzotVhimfcZX0Ly7GOkhLRjm5ezvSU
4d7afBJ6BZEb/hrFamnICgTyzXVNKRIQUE)1pcDQNMz4wAoRIImcvujYgr1VTMfkLXms)VJNun/ybojfQ1ALjCYBmMCqQfw5uO1VMUYz
OwO83FEGWFK7/JdzPnTT21dpyR0z1HSGOYXHthwNjaFOuoUegUsCAWEAAaNPMEOwWDAYDVROTAQH/BAIWADALBgNVHQ8EBAM
CA9gwWEQY]YIZIAYb4QgEBBAQDAgWgMBOGA1Ud|QQWMBQGCCsGAQUFBWMEBggrBgEFBQCcDAJANBgkghkiGOWOBAQsSFAAOCA
gEATNZwWK/g+L90DjyeSCIw420VO8HkaxpBPqUOdZsuEo23Y//bBFXXtENsm/8djRpYM39L898+Ak4Re9Ln3pdd/RQ3AAUZtRZtaCJnx
iGVOh/NyMCQLi1IH3POODEE7i5RBcld+9sR7LVapQ3DnxJ8/bKr4MIY+KrChU/GKjW7KjHe+CaloALU)Ky83sLekF1MPVZASf+Q3XXAtl
eWjQtabiBCW42MRheG/VWVxbB+w4HjNPeEcrvw/WDdamCZaEwe85ZJjhcjlZOPmt6U7Pf+rOVCWFAalku6S+hSynvmNs2WViqC02
zI12kc757n0OyU6KEFOCOU2hnsUMXIjIROVGrU526rNS8Wprv3fofcMDv/9z+igMc01x7mNAMI8oVdfAvGrsuCoEaPUFqCBtNbVYmqOV
x6FQdajyf8vVACMfwp3R+S3Wk3ITgOSds5]9UAAABeXrsQ1DKFzjd87FdWpyucLpgfURIGHO0oXb6cVoL1x4mQLpB1blaMokEO1Nxxa
aEU112Latt+3hS+HMTNRzqy/6dqiBaTMxIjMMWfrdPO6MCd4szOARNUEKYGCtW7NGIBdiOISDw4DrKCOIg6tEPCxh91EurhNR+UYC
puFsubg2Hu26CTJZuE175E2)p+GI6I8KrsYXKZMKIHL1CJgZSVEXIImBzBGtjbxIkdqIH4307gs=</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
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</des:peticionDescarga>
</des:PeticionDescargaMasivaTercerosEntrada>
</soapenv:Body>
</soapenv:Envelope>

En el ejemplo anterior se puede visualizar que la peticién va dividida en dos partes:

* Laprimera de ellas es el Header, que contiene el token de autenticacion, del cual se puede
encontrar el detalle en el tema 4 Autenticacién para Servicios.

* La segunda es aquella que contiene la peticién hacia el servicio con los parametros ya
establecidos anteriormente; como se menciond en el punto de la autenticacién esta
operacion del Web Services solo podra ser usada siempre y cuando se haya autenticado de
manera exitosa y el token sea valido en el tiempo que se estd intentando consumir.

Ejemplo de respuesta de la operacion Descargar del servicio de Descarga masiva

HTTP/1.1 200 OK

Cache-Control: private
Transfer-Encoding: chunked
Content-Type: text/xml; charset=utf-8
Content-Encoding: gzip

Vary: Accept-Encoding

Server: Microsoft-IIS/10.0
X-AspNet-Version: 4.0.30319
X-Powered-By: ASP.NET

Date: Thu, 10 May 2018 16:30:43 GMT

“<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Header>
<h:respuesta CodEstatus="5000" Mensaje="Solicitud Aceptada" xmlns:h="http://DescargaMasivaTerceros.sat.gob.mx" xmlns="http://DescargaMasiva
</s:Header>
<s:Body zmlns:xsi="http://www.w3.0rg/2001/XMl.Schema-instance" zmlns:xsd="http://www.w3.o0rg/2001/XML.Schema">
<RespuestaDescargaMasivaTercerosSalida zmlns="http://DescargaMasivaTerceros.sat.gob.mx">

<Paquete>UEsDBBQAAAATAAWSmOWmmA4G6Cg sAROWRAAACAAAANGF i Z jBmN jk tOGU3 ZCOOMmIKLWF JNWY tNzg3MjclZWI 1MnQyLnh tbO1YWdOiSpO+n1l 9heGtOWyxuHe cO9EVVQIMg
</RespuestaDescargaMasivaTercerosSalida>
</z:1Body>
</s:Envelope>

HTTP/1.1 200 OK

Cache-Control: private
Transfer-Encoding: chunked
Content-Type: text/xml; charset=utf-8
Content-Encoding: gzip

Vary: Accept-Encoding

Server: Microsoft-11S/10.0
X-AspNet-Version: 4.0.30319
X-Powered-By: ASP.NET

Date: Thu, 10 May 2018 16:30:49 GMT

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Header>
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<h:respuesta CodEstatus="5000" Mensaje="Solicitud Aceptada" xmIns:h="http://DescargaMasivaTerceros.sat.gob.mx"
xmlns="http://DescargaMasivaTerceros.sat.gob.mx" xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"/>
</s:Header>
<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmins:xsd="http://www.w3.0rg/2001/XMLSchema">
<RespuestaDescargaMasivaTercerosSalida xmlns="http://DescargaMasivaTerceros.sat.gob.mx">

<Paquete>UEsDBBQAAAAIAAWSmMOwmMm4G6CgsAAOWRAAACAAAANGFIZjBmNjktOGU3ZCOOMmMJKLWFNWYtNzg3Mjc1ZWITMm
QyLnhtbO1YWdOiSpO+n19heGtOWyxuHec9EVVQIMgiu3ozwSa70CAov/4rfbvP6T5fz8 TMxdyNEQhmZWbIVsmT/hGeo+wbV1fNrQ
78SxdPHIV5ab892uxjmnzd820+H4bh68B8rW/JnAaAmh9UxQrTuPK/ZJe28y9hPJ0Q/m/tm6jUod919eUX8dbwviZ18LV6zMmGc2by+
7U2I5L/mREzbpe4+2R9ffcM8/XRRtO)ck/8G340cZSF7z0WC7BcTidq3NVRvfeT+m0O6d/BOYmdNzcc/+fUxIQi17vySCAEAvgJAXOpLHP
kfU/WgTSdcfOuycxb6EVGIiSpJo8hyHuGcCBwnBRHLUEQ4qj8n1usPxfc+LQeeNgTe08q4+SWkfatDACjLgkCRCpVpw2CZH3jUMnkc
RUgr1LvFSchKdJNzK1MmTO0/CZAJUv6)2Ne5UDIqQczCVD5dDuM6erk3PfWb37DMzviWzQhYz6PntYMK+0uCebT92QqEgVyxw+dhzR
KNBfBVIWAUAReefcPGggrIfdDfQwyVjwsZ)+8iAqrsjhexIt3IOLE8hZVwMjdD92qVQzy8LNfBRLS)g3pcgwaFxhb9Iw8Nzse 1HtICOCpo
v6YLbqYXx5XKGZ9+GENKHI53CafNSRTaE710tDFsjaz1AccmjuOW4UUuw2r94HOovm THWEU2pN/xNtqBM97xE/Egax6PTyoKP3XD
WTDFcoy2chQJ68Ss30J0kNOAx5aK4)JsHDYNsOJtFQAV5sBTuqukMeHjr6/DwsA3XWGgjZFRe00 1cfUg2PKOkuKZF)m4GgDhDUNF)7
GNQH1y09Fg9Sj1DyACmMZtgwFgbwOEZSE7nzOHKVOmMzkE9pTtX+IkXpCyihgFUtvu+BDXRIgYzI4YxmuKbvFOrGchWYDWbZxiZyi3Ev
YFEicOnZpW;]YYEs9CyAGubVOybJAcShgnRoawaSFeEo4Pk0fcO35cYetA2zsI2juF4FjuiegqddvZc]bzkA2X7PH8ILPBwNGKjSoJRWK4m
UAQmM4hRIfNESMJSYm)Sd0/kqY4xGJ91vMNjxxMbDHIhF5ce0SXbBbU3ilK1HIHIrz/IwEZ3BXIvc+gkYcE2XWJTUS)JUBNIiP/fpn5g40S5
VTn3HRTHVOHBTR7eNQRsIxiwhK3HrxCOEZNrhgNrwFdvXFato+Myxqgbr/xuOk2CzIrZNDSjWNAX/aruChGyNPoOKSy4AjWSBnHFrSP
88vSTDkkwTv4WvdgDnyjKAyRjs+QPy44KTH8dogxuXcb1)NIZIzEy1298ShR+tW+t23uk4y2zAWsxvMFrpfe+26nVG8uHXv67wpXQff7
gI90GiBOjvuDe54ITXiwpikyXBgDhw/Ak6cUdbV6cvjGqoRFTVbLTZzY3A76IEZYYWocD23MKkaiRQJrXlozDvytaQi7ue+js57Rm3ZcHEw
d2eM1D715c460713C)IneV2GUMaM111SnZhNRmS2kLApFJIuX7fzA58vjPkDZypjtA/F+GO70eJMYJ6Go1e7m80HmMP6sItYLNpb2uz
C66tgc769QVXIRAMR23deqOAfLSfdNUnLgl/QVIYoDRHOPIi17ckyx4cq5MDmdcxxhD6aqSiduAhyZMJbGhs5whKA+Sh8qrprbEmC
VA51MLfOVqSK9KjeZqi8uc8cgHrmE6/FOJDTwfV5mopmod93VmFdH6x6pFKV+aevEV4AdgvL3AXIk3HQtseue/aNhmVKKatCHKIzeD
pbd2CPKcsGbLIc21m978XumtzCNIsDVr6FjbntZCq48zipuNXdvB2L52PuxmeVTx+bjabfsbY+PBkbldSgzRsZQ9zP5ymmdLd9Dopom
32P+Ztq4hzdFWNRXueGXmS8eprLDVzJIh5v5bLBVETSbQXj3bgAdcFQPSPIsQb2jWDKIFr3m1yPZ7rT2NI89FYI3u20t)ILN35fb2fSbp5
H/hmu06gDT/F+uh5knZ5z+hDold5pp/TYKNYiLxkEYXn126GPRfUWjrmesdbdb7v9TV7H1DGuj/1gF+8ybcfRYDEysSRy3mIixwxdxcaC
PF87RNcvS5PlaWa/80Lmu9ymnWOLLcGVPPY9izYzv6+PRDPh5W6ygs1lcvGlp9z8Zjn2knda5eNsLcTLrNYIZIKA900i)joEb2tWcuRjPnu
+rKt45V32p5drIB7qlYO9e27gmMq6fiQaazZlWcWZhVKkWQ2cRR1Lrn/dYMagnsvTMR2207wEz0cqBiuTn7eexIRLINGj/wghH6+LRXZv
wJz2uIPgXaMuOpOCHVXR76DAL2pwbXHBA1+5F6AVNVUotKulY+VUNGIAWEN6t9U2C3g4341zVg50e6HZddThSTCIgLYYOy4nCMW6
B9/hCPXGIIr9CwBhCEahwPvzeqQ3YM10)0J9g/xPmAMooiMuS/KoL++bGTBopEeK47UOL/N7cTIDu5UeyXKI5du23Q1jWzzQpbnIO9
tSnOkXoPWpam+LVXPx+OKWb3rpIBkjlWzpfLQq8cD61x6QQ54e/ORh6XB+T7yVXyyt+/[+n4GMslYnsSw4STNP2jYG2LmyYyegh2h5
nq3SLYZbhOvPxVrLivZYrrqczvZcjx3W4ud4KZ97up2jjLvol8rdcZW1xQ+tu1embOC82WdBGC/6QQj1YeYcQD62z1d2X04Kn7sbLtGEO
Y116rvPwN/4owuLRbMrxrDwW3AGpahBseiYXFqwoww7w1gUdAfA8xMtZIc/ydH5pNw797MSDgbgbv2btQOCZRDnsva0/8g8be/Dj
g8Q7DIOCD2IArb8A9gu1sSnqGOt/W5CEufGtfWNQ5isz/Q6bX2j6vwW+0z//YzL54w26cZW19W1insOPKWNrGxas6)WwX79KoQpuB
LFyurnXTWhLrj6RNFVHkiJBU9INP)5wumabujI5TqCFLd2U4MSawAIl6r03c6cSMkeyKLOLWhq8iW5)6+fOP+U87/22)GYdx0/2wBUEBL
MGCZrG7/NsWYiFWphOnrTmBIz6mImD+0vdD/m+NXH15k90X6Z/ECVf6fby/1ZEV3/0XHKcBzbzgmSNIPYV8i]y)6SeXc/n8jSHZ+/LXG
h+34S1rPmeAH1IT1X8S)/z)CO+T/PhIfSMynX/L6p9Av1Q19e01EPYg/HDjh31vN+b/7scff81KZUwi+8IlyNO5+mZnrzB9BpvPEr]p+b0Oky
Op/VRG/EfrfTFK/2/N/PFfO9Rvh3t)6iPievvbqd+kri7zgS/zHAAB5jdk199QzPf2EXWPiyYdfLLWASNyzDIYxo+vsZeqt+N7Z/nCX2GOV/b2S
ksP6/1/3f9b)fXjAWtF+p+OUdASYMWEXFTYCczf6T+HWNKABggQzagFIYsKvEzvrxG5uZ2)2BzMoniHzTL7yYUzbCL5Wq90cD3pL432u+b
U6sxto)63AMRX5UVQKostBhubPiYw6M3csWd7mox31d6SwCGW+Xa9XBolI3ul4DItx1ddM9i0kwFaGem)mxcrVodtuyr2CvKbWepI9
2IAG1/wz1d4KPXEZq5bOAT8LIYDIEO3WqWdwhyd8tITE2zOXxzr+ZbK70pXq4fcGgLfOXPUW2BUODML+ghMHRizeXLRzP7)n4Jbh2a
YKU72XWXKaxZeh1nh+gb9DB7j6uhJHTpZ23q2Nbjaz+NIWQvYQrNtap0XYkgPgpSMh1B0Igg)1mmy/fllUxyfP+5zIC4AdRx2jDwrg5
MwzAJ9y9A6xdIHBp5p2aaWTd9CfyyeKgeHXbtpLvinUue/NKufOtNPtO//gPz5L1BLAQIUABQAAAAIAAWSMOwWmMmMAG6CgsAAOWR
AAACAAAAAAAAAAAAAAAAAAAAAAAQYWIMMGY20S04ZTdkLTQyYmQtYWM1Zi030DcyNzVIYjUyZDIueG1sUESFBGAAAAABAAEAV
gAAAFALAAAAAA==</Paquete>
</RespuestaDescargaMasivaTercerosSalida>

</s:Body>

</s:Envelope>
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Nota importante: Las direcciones electrdnicas (URL) que se integran en esta documentacion, son
solo referencia para la correcta interpretaciéon de los ejemplos contenidos, por lo que las URL
validas para la implementacion del Web Service, estan publicadas en el Portal del SAT en: Tramites
y Servicios/ Factura electrénica, en la seccién de Documentos relacionados, apartado 3, como: URL’s
Web Service: Descarga masiva de CFDI y retenciones.

Mensajes recibidos desde la operacion Descargar del servicio de Descarga masiva

Evento
300
301
302

303
304

305

5000
5004
5007

5008

24k

Mensaje

Usuario No Valido
XML Mal Formado
Sello Mal Formado

Sello no corresponde con RfcSolicitante

Certificado Revocado o Caduco

Certificado Invélido

Solicitud de descarga recibida con éxito
No se encontré la informacion
No existe el paquete solicitado

Maximo de descargas permitidas

2025
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Observaciones

Este cddigo de error se regresa cuando el request posee
informacién invalida, ejemplo: un RFC de receptor no
valido

El certificado puede ser invalido por multiples razones
como son el tipo, la vigencia, etc.
El certificado puede ser invalido por multiples razones
como son el tipo, la vigencia, etc.

No se encontré la informacién del paquete solicitado
Los paquetes solo tienen un periodo de vida de 72hrs
Un paquete solo puede descargarse un total de 2 veces,
una vez agotadas, ya no se podra volver a descargar.
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6. CONTROL DE CAMBIOS

En la siguiente seccién se muestra un resumen de los cambios realizados al documento para brindar
mayor entendimiento al contribuyente.

Cambio realizado Fecha del
cambio
Introduccién: se precisa que la documentaciéon contiene recomendaciones que 14/08/2018

pueden aplicarse siempre y cuando se utilice un equipo propio que no comprometa
la informacion.

Autenticacién para Servicios. Servicio de autenticacién: Se precisa que la e.firma no 14/08/2018
debe almacenarse en el repositorio de llaves criptograficas si no se esta utilizan un
equipo propio, a fin de no comprometer la informacién.

Se documenta la versién 1.5 del WS de Descarga Masiva de Terceros, la cual se

27/05/202
encontrara disponible en produccion a partir del 30 de mayo del 2025. 05/2025
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